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13.1 Kontrakter med IT-leverandgrer eller egne procedurer, der daekker back-up og foranstaltninger

til at hindre uretmaessig adgang til personoplysninger

FormalitriAt sikre beskyttelse mod misbrug og tab af personoplysninger[s}}}
Struktur

Klinikken anvender EG Clinea som sikrer back-up og hindrer uretmeessig adgang til personoplysninger:

« Etsikkert elektronisk leegesystem

 Sikkert e-mail system, via VPN-forbindelse

» Regelmassig daglig back-up

» Firewall og antivirus programmer

« Anvendelse af VPN forbindelse ved arbejde hjemmefra.
Proces

» Personlige data lagres i journalsystemet EG Clinea.

« Der er dagligt back-up af leegesystemet

« Kun sundhedspersonale har brugernavn og password til leegesystemet.

» Der er firewall og antivirusprogram, hvilket er en del af kontrakten med EG Clinea

« Fortrolige oplysninger, sa som pravesvar, sendes i et krypteret email system (VPN-forbindelse)
13.2 Procedurer for handtering af personoplysninger

FormalistiAt sikre diskretion og undga spredning af personoplysningerite:
Struktur

Klinikken har fglgende procedurer, som sikrer patientens personoplysninger:
 Sikker indhentning og videregivelse
» Sikker opbevaring
» Sikker destruering
» Sikker opbevaring ved systemnedbrud

Proces
» Ingen personfglsomme data ligger frit tilgeengeligt i klinikken.
« EDB-skarmen er forsynet med las som aktiveres af sekreteeren hvis hun forlader computeren
kortvarigt.
« EDB-skarmen er placeret pa en sadan made at patienter /borger som henvender sig til



sekretaeren/leegen/sygeplejersken er ude af stand til at leese skaermindholdet.

 Papir med personoplysninger bliver skannet ind i den elektroniske journal, og derefter makuleret,
eller last inde i rum (-sker yderst sjeldent).

« Journalsystemet er hostet pa ekstern server hos EG Healthcare

«  Der er saledes sikret opbevaring ved systemnedbrud.

13.3 Procedurer for hvordan patienten kan sikres diskretion i klinikken

Formal: Sikre at patienter kan gennemga udredning og behandling hvor der i alle faser er sikkerhed for
diskretion.
Struktur

Klinikken har fglgende procedurer, som sikrer patientens diskretion i klinikken i fglgende tilfeelde:
« Samtaler med pt
« Telefon opkald
« Skeermarbejde med personlig data
Proces
«  Ankomstterminelen er uden personhenfgrbare data pa skeermbillede.
Samtaler med patienter foregar for lukkede dgre.
» Der sgrges for TV i venterum

« Computerskeermen som anvendes af sekreteren forefindes i konferencerummet/sekretaerkontoret og
er ikke synlig for patienterne.

«  Papir med personfglsomme data er enten under opsyn eller Iast inde i rum

+ Ved telefonsamtale med sekreteren/sygeplejerske (som foregar pa deres respektive arbejdsstation
ikonferencerummet/sekretaerkontoret/sygeplejekontor), giver de ikke udtryk for hvem de taler med.
Patienter i foyeren eller i venteveerelset har saledes ingen mulighed for at vide hvem samtalen
omhandler.

» Klinikken lever op til krav vedr. Persondataforordningen (GDPR).



